
《密码与网络安全法律基础》课程简介 

课程名称 密码与网络安全法律基础 

课程编码 04181T03 学分 2 
开课

系部 
密码保密管理系 

先修课程  行政法学、经济法学 

主讲教师  白晓峰 

内容概要： 

课程目的：课程以训练法律思维和帮助学生树立国家安全观下审视密码法与

网络安全法现象为核心，立足于给学生提供练习、适用、归纳、评价法律及练习

法律认知能力的机会，一方面，通过本课程对实际案例，包括法律文本的结构和

文本的理解，达到对文本有较为清晰的理解；另一方面，以法的运行过程来培养

学生“个案全过程教学法”，通过案例研习来练习解释和适用现有法律。 

课程内容：课程从法学的角度全面阐述密码与网络安全问题所涉及的各方面

内容，介绍法学视野下密码与网络安全的概念、体系结构和制度模式；以《密码

法》与《网络安全法》为框架，详细介绍密码法学与网络安全法学领域的基础知

识、基本概念、基本原理和制度实践。课程主要内容包括网络运行安全法律制度

（核心制度：网络安全等级保护制度、关键信息基础设施保护制度、网络安全审

查制度）、网络信息内容安全法律制度、个人信息保护制度、数据安全法、网络

安全监测预警与应急处置制度、网络安全犯罪、商用密码法律制度（核心制度：

商用密码监测认证制度、商用密码进口许可和出口管制制度、商用密码产品和服

务市场准入制度、商用密码应用与安全性评估制度）。 

推荐使 

用教材 
赵力著：《网络安全法学》，西安电子科技大学出版社 2020 年版。 

权威参 

考书目 

 

1.马民虎著：《网络安全法律问题对等研究》，陕西科学技术出版社

2007年版。 

2.刘品新著：《网络法学》，中国人民大学出版社 2015年版。 

3.娄耀雄：《 互联互通和接入法律问题研究》，北京邮电大学出版社

2015年版。 

4.谢永江主编：《网络安全法学》，北京邮电大学出版社 2017年版。 

5.夏冰主编：《网络安全法和网络安全等级保护 2.0》，电子工业出版

社 2017 年版。 

6.霍炜等主编： 《商用密码应用与安全性评估》，电子工业出版社

2020年版。 
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